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1 Bakgrund

Detta dokument beskriver hur en forlitande part i Bankernas ID-tjdnst kan anvinda verktyget BankID Keygen
for att bestélla ett forlitandepartcertifikat (FP-certifikat) for produktionsmiljon. Detta certifikat behdvs for att
kunna anvénda BankID-tjinsten for foretag som integrerat BankID-tjénsten. Certifikatet anvands for att
identifiera forlitande part och for att anvandaren skall kunna se vilken tjanst som hen haller pa att logga in till
eller signera information frén.

1.1 Versioner

Datum Version | Beskrivning Forfattare

2003-02-14 1.2 BankID

2009-10-23 2.0 Uppdaterat for att aterspegla att BankID Keygen skall BankID
anvéndas istdllet for KeyMan

2009-12-01 2.1 Java version 1.6.0 11 fungerar inte. Beskrev vilka BankID

versioner vi testat med.

2009-12-02 | 2.2 Java version 1.6.0 11 fungerar visst om sdkvédgen inte | BankID
innehaller mellanslag.

2009-12-08 | 2.3 Version 1.2 av programvaran &r nu sldppt for att BankID
hantera tidigare problem med Java 1.6.0 1till 1.6.0 13
dé mellanslag i sokvigen till applikationen fanns.
Dokumentationen aterspeglar nu att det fungerar igen

2010-09-15 | 2.4 Uppdaterat med instruktion for installation av Java JCE | BankID
2011-01-25 | 2.5 Klargjort instruktion for 16pnummer BankID
2011-02-28 | 2.6 Forlitande part ersitter begreppet Kopare. Lagt till BankID
information om “display name”.
2011-04-27 | 2.7 Léngdbegransning for display name (max 30 tecken). BankID
2011-10-31 2.8 Fortydligande om display name BankID
2014-12-31 2.9 Sma justeringar. BankID
2016-11-16 | 3.0 Andrat krav for antal tecken i “display name" till 40 BankID

samt uppdaterat linkar och Java version.

2 FP-certifikat for test

For testmiljoer sé skall man inte bestélla certifikat. Instruktioner for hur du himtar FP-certifikat for test finns
pa https://www.bankid.com/rp/info och i dokumentet ”BankID Relying Party Guidelines”.
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3 Systemkrav for produkten

For att kunna kora produkten sa krédvs det att foljande &r installerat

e Java Runtime 1.8
e Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy Files 8.

e  http://www.oracle.com/technetwork/java/javase/downloads/index.html (under Additional Resources)

Applikationen fungerar pa de flesta plattformar. BankID har testat pa f6ljande:
e  Windows Windows 8
e  Windows Server 2008
e  Ubuntu Desktop 9.04
e MacOSX 10.10
Java versioner som testats &r:
e 1.8.0 73-b02

3.1 Installera JCE

P& grund av restriktioner for import av krypto behover Java uppdateras med stod for ”obegrinsad” kryptering.

1. Forst maste du ladda ner JCE, det kan du gora hér:
http://www.oracle.com/technetwork/java/javase/downloads/index.html.
Langst ned pé sidan under ”Additional Resources” finns ” Java Cryptography Extension (JCE) Unlimited
Strength Jurisdiction Policy Files for JDK/JRE 8”. Ladda ner det.

2. Packa upp och extrahera den nedladdade filen.
Detta kommer att skapa en underkatalog kallad JCE. Den hér katalogen innehéller foljande filer:
e README.txt
e COPYRIGHT.html
e local policy.jar
e US_export_policy.jar

3. Installera JAR filer.
Installationen gors genom att ersitta tva befintliga filer med de tva jar-filerna du laddat ner.
Standardplatsen for filerna som skall ersittas &r:
For Unix: <java-home> / lib / security. T.ex: /home/user1/jdk1.8.0/
For Windows: <java-home> \ lib \ security. T.ex: C:\Program Files\Java\jre1.8.0\lib\security

For Mac: /Library/Internet\ Plug-Ins/JavaAppletPlugin.plugin/Contents/Home/lib/security/

Gor forst en kopia av de ursprungliga JCE policy filerna (US_export policy.jar och local policy.jar) om
du senare vill aterga till de ursprungliga versionerna. Nista steg ar att ersétta de tvd JAR filerna med dem
du laddade ner i steg 1.



http://www.oracle.com/technetwork/java/javase/downloads/index.html
http://www.oracle.com/technetwork/java/javase/downloads/index.html
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4 Bestall FP-certifikat for produktion

4.1 BanklID Keygen grafisk version

4.1.1 Starta BankID Keygen pa en saker dator
Packa upp filen ”"BankID_Keygen_banknamn.ZIP” i en egenvald katalog. BankID Keygen kréver ingen
installation utan kan koras fran t.ex. ett USB-minne. banknamn skall stimma overens med den bank ni har
tecknat avtal med. Du skall da ha ett kataloginnehéll enligt nedan:

@@v| . v Keygen » BanklD_Keygen » v|‘y||5:‘:ik o

Arkiv Redigera Visa Verktyg Hjélp

i=='Visa -~ [N Oppna R% Dela (@ Brann

Eavon Namn

EE. Dokument / ConsoleApp
B ) Desktophpp

y order LaunchCons.cmd
FD Musik || LaunchCens.sh
1 Nyligen @ndrat [&] LaunchGULemd
EB Sakningar || LaunchGULsh

, Delat

Mappar ol < | I b

LaunchCons.sh Senast andrad: 2009-10-21 16:23
SH-fil Storlek: 73 byte
Skapad den: 2009-10-21 16:21

4.1.2 Paborja en bestéllning
Windows: Dubbelklicka pd LaunchGUI.cmd for att starta bestéllningsprocessen.
Linux: Sitt rattigheterna pé filen LaunchGUI.sh sa att du far kora den ./LaunchGUI.sh
Om du har problem att starta Keygen kan det bero pd att du saknar java-stod i din dator. Se kapitel 3.

Klicka sedan pa ”Create certificate request”

<./ BankiD Relying Party Application E=R|EoR|ES
File Help

&

| Create certificate request ||

[ Review certificate request ]

[ Create certificate ] Ba"k'D
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4.1.3 Fylliinformationen om ditt foretag

Ange ”Company name” foljt av ev. Tjinstenamn + ev. Lopnummer : Foretagsnamn skall for svenska
organisationer vara enligt Bolagsverkets register.

Tjdanstenamn : Valfritt filt som kan anvindas for att sérskilja olika tjdnster hos FP som anvinder BankID.

Lopnummer : borjar pa 01 och stegas sedan uppat. Det anvénds for att sérskilja bestéllningar som ligger nira
varandra i tiden och i 6vrigt dr identiska.

Exempel : “Internetshoppen AB (publ) Webbutiken 017

Ange "VAT number” enligt Bolagsverket eller motsvarande: Ange ditt foretags organisationsnummer
enligt Bolagsverket eller motsvarande utan bindestreck eller blanksteg (10 siffror).

Kontrollera att ’Name of the Bank™ ér korrekt: Banknamn skall ange den bank du har tecknat BankID-
avtal med.

Password: Maste vara minst 12 tecken langt och innehalla minst 4 bokstaver och 1 siffra.

Display name (max 40 tecken): Visas endast for anvéndaren vid legitimering och underskrift och &r
obligatoriskt. Vilj ert registrerade bolagsnamn eller ett mer kint namn som forknippas med er tjénst eller
organisation pa hogst 40 tecken.

Exempel:

Finansiell ID-Teknik BID AB ar mer kidnt som BankID och kan d& anvénda det i Display name for att visas
for anvindare.

Telefonaktiebolaget LM Ericsson dr mer kdnt som Ericsson och kan dé anvinda det i Display name for att
visas for anvéndare.

En sida for Windows-support fran Microsoft skulle kunna anvéinda Microsoft Windows Support som
Display name.

OBS - det iir mycket viktigt att du kommer ihag losenordet.
Om du forlorar det finns det inget sétt att aterskapa l6senordet.

Om inte alla dessa uppgifter dir helt riitt sd kan inte bestillningen genomforas. Banken som ni har avtal
om BankID med kommer att kontrollera innehidllet i bestillningen.

Tips: Om du klickar pd ”Browse” s kommer applikationen foresla ett filnamn at dig.
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User Information

Company name Finansiell ID-Teknik BID AB 01
VAT number 5566304928

Display Mame BankID

Password T IYITIITY

Repeat password  |(eessssssssee

Request flle path orlitande_cert_for_FinansiellD-TeknikBIDAE_20110415.p10

Private key file path :orIimnde_cert_for_FinansieIIID—TeknikBIDAB_Z[J110415.key|

o Help [ Create certificate request

Bank Settings
Mame of the bank Bankens namn
Country code SE
Key length 1024
Signature algorithm shalWithRSA

Key usage nonRepudiation

Nér du ar klar klickar du pa ”Create certificate request”. Om allt gér bra far du en bekraftelse liknande den
nedan.

Certificate request created successfully to

Cihkeygenv2\certs\Forlitande_cert_for_FinansielllD-TeknikBIDABE_20110415.p10

Du skall nu ha f6ljande filer sparade pa din dator :

Organize » Include in library + Share with « Burn MNew folder

. MName
i Favorites

|| Forlitande_cert_for_FinansiellID-TeknikBIDAB_20110415.key
= Libraries @] Forlitande_cert_for_FinansielllD-TeknikBIDAB_20110415.p10

1% Computer

Gh Metwork

2 items
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4.1.4 Skicka certifikatbegaran till banken:

Du skall nu ge filen med certifikatbegiran (exempel Forlitande cert for FinansielllD-
TeknikBIDAB 20110415.p10” ) till banken, som du har tecknat BankID avtal med. Du skall ha fatt
information om mottagare och leveranssitt da du fick programmet och denna instruktion levererad.

Nir du sedan far tillbaka certifikatet fran banken ska du starta med instruktionerna under avsnitt 5.
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4.2

421

4.2.2

Console Applikation

Starta BankID Keygen pa en saker dator

Packa upp filen ’BankID_Keygen_banknamn.ZIP” i en egenvald katalog. BankID Keygen kréver ingen
installation utan kan koras fran t.ex. ett USB-minne. Banknamn skall stimma dverens med den bank ni har
tecknat avtal med.

Paborja en bestéllning

Windows: Frin en kommandotolk kor

LaunchCons.cmd -createrequest privatekey.key certrequest.txt

Linux: Satt rattigheterna pa filen LaunchCons.sh sé att du far exekevera den och kor sedan

./LaunchCons.sh -createrequest privatekey.key certrequest.txt
Om du har problem att starta Keygen kanske du saknar java-stod i din dator. Se kapitel 3.

Ange ”Company name” foljt av ev. Tjinstenamn + ev. Lopnummer: Foretagsnamn skall for svenska
organisationer vara enligt Bolagsverkets register.

Tjdnstenamn : Valfritt falt som kan anvindas for att sérskilja olika tjanster hos som anviander BankID.

Léopnummer : borjar pa 01 stegas sedan uppat. Det anvinds for att sarskilja bestdllningar som ligger nira
varandra i tiden och i 6vrigt 4r identiska.

Exempel : “Internetshoppen AB (publ) Webbutiken 017

Ange "VAT number” enligt Bolagsverket eller motsvarande: Ange ditt foretags organisationsnummer
enligt Bolagsverket eller motsvarande utan bindestreck eller mellanrum (10 siffror).

Kontrollera att ’Name of the Bank” ér korrekt: Banknamn skall ange den bank du tecknat BankID avtal
med.

Password: Maste vara minst 12 tecken langt och innehalla minst 4 bokstdver och 1 siffra.

Display name (max 40 tecken): Visas endast for anvdndaren vid legitimering och underskrift och &r
obligatoriskt. Vilj ert registrerade bolagsnamn eller ett mer kant namn som forknippas med er tjénst eller
organisation pa hogst 40 tecken.

Exempel Finansiell ID-Teknik BID AB dr mer kidnt under BankID och kan d& anvinda det i Display name
for att visas for anvédndare.

OBS — det iir mycket viktigt att du kommer ihag losenordet.
Om du forlorar det finns det inget sétt att aterskapa 16senordet.

Om inte alla dessa uppgifter dir helt riitt sd kan inte bestiillningen genomforas. Banken som ni har avtal
om BankID med kommer att kontrollera innehidllet i bestillningen.
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To create a certificate request:

Consolefipp. ja createrequest privatekey.key certrequest.txt
nsolefipp. jar —validaterequest certrequest._txt
nsolefipp. jar —createpl? privatekey.key certificate.cer output.pl2

C:skeygenu2sConsolefpp>LaunchBankID._cmd —-createrequest Forlitande_cert_for_FinansiellID-TeknikBIDAB_20110415 _key Forlitande_cert_for_Finanei]
el1ID-TeknikBIDAB_20118415.pi@

BankId Relying Party Certificate application
(C> 208% BankId
Uersion:z 1.3

Your choice: Create Certificate Request

Enter your organizations official name {max 64 characters>:
Finansiell ID-Teknik BID AB 61

Enter your organizations official registration number without dach:
5566304728

Enter your display name that will be displayed in “BankID pa App":
BankID

Enter the password that will protect your private key:
123456gquerty

Re-enter the password that will protect your private key:
123456gquerty

The following information will also be used for generating the request:
The name of the bank: Bankens namn

Country code: SE

REA HKey Lengt 1824

Signing Algoririthm: cshalllithREA

Keylsage: nonRepudiation

To continue. press return.

Generating key. please wait

Key generated. Writing request to file "Forlitande_cert_for_FinansiellID-TeknikBIDAB_20118415_pli@"
Encrypting private key and writing to file "Forlitande_cert_for_FinansielllD-TeknikBIDAB_260118415 . key"

C:skeygenu2sConsolefipp>

Du skall nu ha f6ljande filer sparade pé din dator :

Organize - Include in library + Share with = Burn Mew folder

¢ Favorites blams

| Forlitande_cert_for_FinansielllD-TeknikBIDAB_20110415.key
= Libraries @ Forlitande_cert_for_FinansielllD-TeknikBIDABE_20110415.p10

M Computer

*i_i Metwork

2 items

4.2.3 Skicka certifikatbegéaran till banken:

Du skall nu ge filen med certifikatbegéran ( ” Forlitande cert for FinansielllD-
TeknikBIDAB 20110415.p10” ) till banken du tecknat BankID avtal med. Du skall ha fétt information om
mottagare och leveranssitt da du fick programmet och denna instruktion levererad.

Nir du sedan far tillbaka certifikatet fran banken ska du starta med instruktionerna under avsnitt 5.

Installation av FP-certifikat
5.1 BankID Keygen grafisk version
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5.1.1 Fardigt certifikat levererat av bank

Du kommer att {3 ett certifikat levererat av din bank.

4. -— E! b5
@ g 1 .. » Computer » Local Disk (C:) » keygenv2 » certs v | 43 WMl Seorch certs

Organize v Include in library v Share with v Burn New folder 3= v [l @

s 2 Name
- Favorites

|| Forlitande_cert_for_FinansiellID-TeknikBIDAB_20110415.key
4 Libraries @ Forlitande_cert_for_FinansiellID-TeknikBIDAB_20110415.p10

|5 FinansielllD-TeknikBIDAB_20110415.cer

1% Computer

“F Network

, 3 items

5.1.2 Skapa din PKCS#12 fil

Borja med att starta Keygen och vélj sedan ”Create certificate”

| 2| BanidD Relying Party Application =N EoH tx
File Help

| Create certificate request |

[ Review certificate request ]

[ Create certificate ]k Baﬂklp

| Open form to create PKCS#12 file from a private key and a certificate|

Ange nu sokvégarna till din privata nyckel och till det certifikat du har fétt fran banken. Ange sedan s6kvigen
och filnamn till den fil du vill ska skapas. Losenordet du anger &r samma som du angav nir du skapade din
certifikatsansokan. (Om du inte kommer ihag detta méste du géra en ny ansdkan). Det l6senordet kommer
ocksa att vara det nya l6senordet pd PKCS#12 filen.
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Private key file path |:\keyoenv2icerts\Forlitande _cert_for_FinansielID-TeknikBIDAB_20110415

Certificate file path |C:'keygenv2icerts\FinansiellD-TeknikBIDAE_20110415.cer m

PKCS#12 fle path | C:ikeyaenv2\certs\BankID_forlitande_cert_2011-04-15.p12

Password -----------.l

o Help [ Create certificate

Nu har du ett fardigt FP-certifikat som kan anvédndas i BankID-tjansten. Se dokumentation for din
programvara for att anvidnda certifikatet. Kopiera det fran PKCS#12 file path till den plats du dnskar.

5.2 Console Applikation
5.2.1 Fardigt certifikat levererat av bank

Efter en tid kommer du fi ett certifikat levererat av din bank. bi

Exempel : “Forlitande part AB (publ) webbuitken 01 Banknamn AB 20030114-152349.der” dér datum
och tidpunkt dr da certifikatet har skapats.

( = =) |
CH)m > Computer » Loca Dk C) » keygema » cen 5

Organize ¥ Include in library v Share with v Burn New folder g== 0l @

1 2 Name
- Favorites

|| Forlitande_cert_for_FinansiellID-TeknikBIDAB_20110415.key
- Libraries || Forlitande_cert_for_FinansielllD-TeknikBIDAB_20110415.p10

|5 FinansielllD-TeknikBIDAB_20110415. cer

1M Computer

‘.ﬁ Network

3 items

5.2.2 Skapa din PKCS#12 fil

Windows: Fran en kommandotolk kor
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LaunchCons.cmd -createp12 privatekey.key certificate.cer output.p12
Linux: kor
./LaunchCons.sh -createp12 privatekey.key certificate.cer output.p12

Kommandot for detta exempel blir alltsa:

LaunchCons.cmd -createpl?2 .\certs\Forlitande_cert for FinansielllD-
TeknikBIDAB 20110415.key.\certs\Forlitande_cert for FinansiellID-TeknikBIDAB 20110415.p10.\certs\
FinansielllD-TeknikBIDAB 20110415.p12

Losenordet du anger dr samma som du angav nir du skapade din certifikatsbegéran. (Om du inte kommer
ihdg detta maste du gora en ny begéran). Det 16senordet kommer ocksa att vara det nya l6senordet pa
PKCS#12 filen.

Nu har du ett fardigt FP-certifikat som kan anvéndas i BankID-tjansten.




